Skelleftea 1(16)

PERSONUPPGIFTSBITRADESAVTAL

Detta personuppgiftsbitradesavtal ("PUB-avtalet”) har denna dag traffats
MELLAN:

1) Skellefted Kraft AB, org.nr 556016-2561, ("Skelleftea Kraft”); och

2) Leverantéren, org.nr nummer, adress, ("Personuppgiftsbitrade”).

Skelleftea Kraft ar Personuppgiftsansvarig. Parterna ovan benadmns harefter gemensamt
som "Parterna” och var for sig som "Part”.

1. Bakgrund

A Parterna har tidigare — eller i samband med PUB-avtalet — ingatt avtal. PUB-
avtalet utgér bilaga till ’Huvudavtalet”.

B Inom ramen for Personuppgiftsbitradets tillhandahallande av tjanster enligt
Huvudavtalet kan Personuppgiftsbitradet komma att Behandla
Personuppgifter samt annan information for Skellefted Krafts rakning.

C Med anledning av detta ingar Parterna detta PUB-avtal, vilket foljer av lag,
for att reglera forutsattningarna for Personuppgiftsbitradets Behandling av —
och tillgang till — Personuppgifter tillhériga Skellefted Kraft. PUB-avtalet
galler for samtliga mellan Parterna tecknade avtal dar Personuppgiftsbitradet
ar personuppagiftsbitrade till Skellefted Kraft och PUB-avtalet galler sa lange
Personuppgiftsbitradet Behandlar Personuppgifter for Skelleftea Krafts
rakning.

2. Bilagor

PUB-avtalet bestar av detta avtal och nedan angivna bilagor samt eventuella andringar och
tillagg:

1. Instruktion
2. Underbitraden

For det fall att handlingarnas innehall inte dverensstammer har PUB-avtalet féretrade
framfor bilagan/bilagorna. Vid eventuell motstridighet mellan vad som anges i PUB-avtalet
och vad som anges i Huvudavtalet avseende Behandling av Personuppgifter, ager
bestdmmelsen i detta PUB-avtal foretrade i den utstrackning bestdmmelsen i detta PUB-
avtal innebéar ett battre skydd fér de Personuppgifter som Behandlas.
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3. Definitioner
| PUB-avtalet ska foljande definitioner ha den betydelse som anges nedan:

"Behandling”, "Personuppgiftsansvarig’, "Personuppgifter’, "Personuppgiftsbitrade”,
"Personuppgiftsincident”’, samt "Registrerad”’ ska ha samma innebdrd som i
Europaparlamentets och Radets férordning (EU) 2016/679 av den 27 april 2016 om skydd
for fysiska personer med avseende pa behandling av personuppgifter och om det fria flodet
av sadana uppgifter och om upphavande av direktiv 95/46/EG (allman
dataskyddsforordning) ("Dataskyddsforordningen”);

Instruktion”, "Instruktioner” betyder de skriftliga instruktioner som narmare anger
foremal, varaktighet, art och andamal, typ av Personuppgifter samt kategorier av
Registrerade och sarskilda behov som omfattas av Behandlingen;

"Tillamplig Lagstiftning” betyder fran tid till annan géallande lagstiftning, forordningar och
foreskrifter i EU och i relevanta medlemsstater som ar tillamplig pa Personuppgiftsbitradet
och Skelleftea Kraft;

"Tillamplig Dataskyddslagstiftning” betyder bestdmmelser och praxis hanférlig till
Dataskyddsférordningen, nationell kompletteringslagstiftning till Dataskyddsférordningen,
tillsynsmyndigheters inkl. Europeiska dataskyddsstyrelsen féreskrifter och yttranden och
kommissionens rattsakter pa dataskyddsomradet;

"Tredje Land” betyder en stat som inte ingar i Europeiska unionen (EU) eller ar ansluten till
det Europeiska ekonomiska samarbetsomradet (EES); samt

"Underbitrade” betyder fysisk eller juridisk person, offentlig myndighet, institution eller
annat organ som i egenskap av underleverantor till Personuppgiftsbitradet Behandlar
Personuppgifter for Personuppgiftsansvariges rakning.

4. Personuppgiftsansvar

4.1. Skelleftea Kraft bestammer 6ver andamalen med och medlen fér Behandlingen av
Personuppgifterna och ar darfér ansvarig fér Behandlingen. Personuppgiftsbitradet
behandlar Personuppgifter for Skelleftea Krafts rakning och ar darmed att se som
Personuppgiftsbitrade.

4.2. Skelleftead Krafts ansvar innefattar bl.a. att Behandlingen av Personuppgifterna sker i
enlighet med PUB-avtalet, Tillamplig Dataskyddslagstiftning, Tillamplig Lagstiftning,
att det finns rattslig grund foér Behandlingen och att de Registrerade informeras av
Behandlingen.

4.3. Skelleftea Kraft ska tillhandahalla Personuppgiftsbitradet med Instruktioner samt med
den information och de Personuppgifter som behévs och ar andamalsenliga for att
denne ska kunna fullgéra sina skyldigheter enligt PUB-avtalet och Tillamplig
Dataskyddslagstiftning.
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4.4.

5.1.

5.2.

5.3.

5.4.

5.5.

5.6.

5.7.

5.8.

Skelleftea Kraft ska utan onddigt dréjsmal informera Personuppgiftsbitradet om
forandringar i Behandlingen vilka paverkar Personuppgiftsbitradets skyldigheter
enligt Tillamplig Dataskyddslagstiftning.

Personuppgiftsbitradets skyldigheter

Behandling av Personuppgifter

Personuppgiftsbitradet forbinder sig att endast Behandla Personuppgifter i enlighet
med PUB-avtalet, Instruktioner och Huvudavtalet samt att félja Tillamplig
Dataskyddslagstiftning. Personuppgiftsbitréadet forbinder sig aven att fortlépande
halla sig informerad om gallande ratt pa omradet.

Personuppgiftsbitradet har ratt att Behandla Personuppgifter i den utstrackning som
kravs for att Personuppgiftsbitradet ska kunna uppfylla skyldigheter som avilar
Personuppgiftsbitradet och som foljer av fran tid till annan Tillamplig Lagstiftning. Det
ankommer dock pa Personuppgiftsbitradet att informera Skelleftea Kraft om den
rattsliga skyldigheten, savida inte Personuppgiftsbitradet ar férhindrad enligt
Tillamplig Lagstiftning att lamna sadan information.

Personuppgiftsbitradet far inte, utan Skelleftea Krafts skriftliga godkannande,
forelaggande fran relevant tillsynsmyndighet eller Tillamplig Lagstiftning
- samla in eller lamna ut Personuppgifter fran eller till nagon tredje part om inte
annat skriftligen éverenskommits,
- andra metod fér Behandling,
- kopiera eller aterskapa Personuppgifter, eller
- panagot annat satt Behandla Personuppgifter for andra andamal an dem som
anges i Instruktionerna.

Personuppgiftsbitradet ska utan dréjsmal informera Skellefted Kraft om all kontakt
med Registrerade, tillsynsmyndighet eller annan tredje man, som avser
Personuppgiftsbitradets Behandling av Personuppgifter. Personuppgiftsbitradet har
inte ratt att foretrada Skelleftea Kraft eller pa annat satt agera for Skelleftea Krafts
rékning gentemot Registrerade, tillsynsmyndighet eller annan tredje man.

Personuppgiftsbitradet atar sig att sakerstalla att samtliga fysiska personer som
arbetar under dess ledning foljer PUB-avtalet samt Instruktionerna och att de fysiska
personerna informeras om Tilldmplig Dataskyddslagstiftning samt att de fysiska
personerna har tillracklig kunskap och utbildning for att utféra Behandlingen.

Personuppgiftsbitrddet ska genomféra andringar, raderingar, begrénsningar och
overforingar pa Skelleftea Krafts uttryckliga begaran, dock inte om en sadan begaran
strider mot PUB-avtalet eller Tillamplig Lagstiftning/Dataskyddslagstiftning.

Personuppgiftsbitradet garanterar att denne besitter nédvandig kapacitet och

férmaga att fullgora sina skyldigheter enligt PUB-avtalet och Tillamplig
Dataskyddslagstiftning.

Bista Skelleftea Kraft

Personuppgiftsbitradet ska pa begaran fran Skelleftea Kraft bistd denne med att
sakerstalla att skyldigheterna enligt artikel 32—-36 i Dataskyddsférordningen fullgérs
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5.9.

5.10.

5.11.

5.12.

5.13.

5.14.

och svara pa begaran om utévande av den Registrerades rattigheter i enlighet med
Dataskyddsférordningen, kap. Ill, med beaktande av typen av Behandling och den
information som Personuppgiftsbitradet har att tillga.

Personuppgiftsbitradet ska vidta de tekniska och organisatoriska atgarder som ar
nodvandiga for att Skellefted Kraft ska kunna fullgéra sin skyldighet att svara pa en
begaran om utdvande av en Registrerads rattighet som tillkommer en Registrerad
enligt Tilldmplig Dataskyddslagstiftning.

Personuppgiftsbitradet ska vidare, pa begaran, bista Skellefted Kraft med nddvandig
information for att Skelleftea Kraft, i forekommande fall, ska kunna uppfylla sina
skyldigheter att genomféra konsekvensbedémning och férhandssamrad med berdrda
tillsynsmyndigheter avseende den Behandling av Personuppgifter som omfattas av
PUB-avtalet.

Information

For det fall att Personuppgiftsbitradet finner att Instruktioner ar otydliga, i strid med
Tillamplig Dataskyddslagstiftning eller saknas och Personuppgiftsbitradet bedémer
att nya eller kompletterande Instruktioner ar nédvandiga for att genomféra sina
ataganden ska Personuppgiftsbitradet utan dréjsmal informera Skelleftea Kraft,
tillfalligt upphdéra med Behandlingen och invanta nya Instruktioner.

For det fall att Skellefted Kraft férser Personuppgiftsbitrddet med nya eller andrade
Instruktioner ska Personuppgiftsbitradet, utan onddigt dréjsmal fran mottagandet,
meddela Skelleftea Kraft huruvida genomforandet av de nya Instruktionerna
foranleder férandrade kostnader for Personuppgiftsbitradet.

Om Personuppgiftsbitradet avser att genomféra forandringar av hur Personuppgifter
Behandlas eller i 6vrigt genomféra férandringar som kan paverka sakerheten for de
Registrerade, de Registrerades rattigheter eller efterlevnaden av PUB-avtalet eller
gallande ratt ska Personuppgiftsbitradet skriftligen informera Skelleftea Kraft i forvag.
Skellefted Kraft ska ge sitt godkannande till sddana férandringar.

Forteckning

Personuppgiftsbitradet ska uppratta en skriftlig forteckning, inbegripet i elektronisk
form, dver alla kategorier av Behandling som utfors for Skelleftea Krafts rakning.
Forteckningen ska omfattas namn och kontaktuppgifter fér Personuppgiftsbitradet (i
tilldmpliga fall &ven dess dataskyddsombud), de kategorier av Behandling som utférs
for Skellefted Krafts réakning, information om éverféringar av Personuppgifter till ett
tredjeland eller en internationell organisation (inbegripet identifiering av tredjelandet
eller den internationella organisationen och dokumentationen av lampliga
skyddsatgarder) samt en allman beskrivning av de tekniska och organisatoriska
sakerhetsatgarderna fér Behandlingen.
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5.15.

5.16.

5.17.

5.18.

5.19.

5.20.

5.21.

Sakerhetsatgarder

Skyldighet att vidta tekniska och organisatoriska atgérder for att skydda
Personuppgifter

Personuppgiftsbitradet ska utvardera riskerna med Behandlingen och med
beaktande av den senaste utvecklingen, genomférandekostnaderna och
Behandlingens art, omfattning, sammanhang och d&ndamal samt riskerna, av
varierande sannolikhetsgrad och allvar, for fysiska personers rattigheter och friheter
ska Personuppgiftsbitradet vidta Iampliga tekniska och organisatoriska atgarder for
att sdkerstalla en sakerhetsniva som uppfyller i kraven i Tillamplig
Dataskyddslagstiftning och ar adekvat i forhallande till risken, inbegripet, nar det ar
lampligt,

- pseudonymisering och kryptering av Personuppgifter,

- férmagan att fortldpande sakerstalla konfidentialitet, integritet, tillganglighet
och motstandskraft hos behandlingssystemen och -tjansterna,

- férmagan att aterstalla tillgangligheten och tillgangen till Personuppgifter i
rimlig tid vid en fysisk eller teknisk incident, och

- ett forfarande for att regelbundet testa, undersdka och utvardera effektiviteten
hos de tekniska och organisatoriska atgarder som ska sakerstélla
Behandlingens sakerhet.

Personuppgiftbitradet ska genom behérighetskontrollsystem endast ge atkomst till
Personuppgifterna for sddana fysiska personer som arbetar under
Personuppgiftsbitradets ledning och som behdver atkomsten for att kunna utféra sina
arbetsuppgifter.

Personuppgiftsbitradet ska ha rutiner och verktyg som férhindrar obehdrig
Behandling av, eller obehdrig atkomst till, Personuppgifter. Personuppgiftsbitradet
ska kunna spara Behandlingen av Personuppgifter genom loggning. Dessa loggar
ska omfattas av erforderliga skyddsatgarder. Loggar far gallras forst fem (5) ar efter
loggningstillfallet om inte annat anges i Instruktionerna.

Ytterligare information om de tekniska och organisatoriska atgarderna foljer av
Instruktionerna.

Personuppgiftsincident

Vid en misstankt eller upptackt Personuppgiftsincident ska Personuppgiftsbitradet
omedelbart undersoka incidenten och vidta Iampliga atgarder for att férhindra eller
begransa dess potentiella negativa effekter.

Personuppgiftsbitradet ska underratta Skelleftea Kraft utan onédigt dréjsmal, dock
senast inom tjugofyra (24) timmar, efter att ha fatt vetskap om en
Personuppgiftsincident.

Pa begaran fran Skelleftea Kraft ska Personuppgiftsbitradet Iamna en beskrivning av
Personuppgiftsincidenten, vilken atminstone ska innehalla
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5.22.

5.23.

5.24.

6.1.

6.2.

6.3.

- beskrivning av Personuppgiftsincidentens art, inbegripet, om sa ar mgjligt, de
kategorier av och det ungefarliga antalet Registrerade som berdrs samt de
kategorier av och det ungefarliga antalet personuppgiftsposter som beroérs,

- namnet pa och kontaktuppgifterna for dataskyddsombudet eller andra
kontaktpunkter dar mer information kan erhallas,

- beskrivning av de sannolika konsekvenserna av Personuppgiftsincidenten,
och

- beskrivning de atgarder som Personuppgiftsbitradet har vidtagit eller féreslagit
for att atgarda Personuppgiftsincidenten, inbegripet, nar sa ar Iampligt,
atgarder for att mildra dess potentiella negativa effekter.

Om och i den utstrackning det inte ar mojligt att tillhandahalla informationen
samtidigt, far informationen tillhandahéallas i omgéangar utan onédigt ytterligare
dréjsmal.

Ovanstaende underrattelseskyldighet till Skelleftea Kraft galler aven om
Personuppgiftsbitradet av nagon annan anledning inte kan uppfylla dtaganden enligt
PUB-avtalet eller Instruktionerna alternativt far kAnnedom om att Personuppgifter har
Behandlats i strid med PUB-avtalet.

Personuppgiftsbitradet ska bista Skelleftea Kraft med att se till att dennes
skyldigheter enligt Tillamplig Dataskyddslagstiftning om Personuppgiftsincidenter
fullgors, med beaktande av typen av Behandling och den information som
Personuppgiftsbitradet har att tillga. Detta galler aven om Skelleftea Kraft misstankt
eller upptackt en Personuppgiftsincident.

Personuppgiftsbitradet ska ha férmaga att aterstalla tillgangligheten och tillgangen till
Personuppgifterna i rimlig tid vid en fysisk eller teknisk incident enligt artikel 32.1.c i
Dataskyddsférordningen.

Granskning, tillsyn och revision

Skelleftea Kraft ager ratt att, sjalv eller genom tredje man, genomfora revision
gentemot Personuppgiftsbitréddet eller pa annat satt kontrollera att
Personuppgiftsbitradets Behandling av Personuppgifter foljer PUB-avtalet och
Tillamplig Dataskyddslagstiftning. Vid sadan revision eller kontroll ska
Personuppgiftsbitradet ge Skelleftea Kraft den assistans (t.ex. tillgang till information,
system, utrustning, lokaler och andra tillgangar) som behévs for genomférande av
revision.

Skelleftea Kraft ska sakerstalla att personal som genomfor granskningen ar
underkastade sekretess eller tystnadsplikt enligt lag eller avtal. Sadan inspektion ska
under inga omstandigheter omfatta nagon annan information rérande
Personuppgiftsbitradets affarsverksamhet, vilken saknar betydelse i férhallande till
Personuppgiftsbitradets Behandling av Personuppgifter for Skelleftea Krafts rakning.

Personuppgiftsbitradet ska pa begaran och utan onddigt dréjsmal visa att
forpliktelserna enligt PUB-avtalet och Tillamplig Dataskyddslagstiftning efterlevs.
Detta innefattar bland annat, men inte uteslutande, en skyldighet att tillhandahalla
dokumentation, visa att godkanda uppférandekoder eller certifieringar ar uppfylida
samt mojliggdra och bidra till att Skellefted Kraft kan utféra nédvandiga granskningar
och inspektioner.
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6.4.

6.5.

6.6.

71.

7.2.

7.3.

7.4.

7.5.

7.6.

7.7.

Personuppgiftsbitradet ska ge Skellefted Kraft tiligang till alla de Personuppgifter som
Personuppgiftsbitradet Behandlar for Skelleftea Krafts rakning. Detta innefattar aven
tillgang till upplysningar och handlingar som Skelleftea Kraft behover for att utdva
kontroll dver Personuppgiftsbitradets efterlevnad av PUB-avtalet och Tillamplig
Dataskyddslagstiftning. En sadan tillgang ska ges utan oskaligt dréjsmal, men inte
senare an tjugo (20) dagar fran Skelleftea Krafts uttryckliga och skriftliga begaran.

Personuppgiftsbitradet ska minst en (1) gang om aret granska sékerheten avseende
Behandlingen genom en egenkontroll for att sakerstalla att Behandlingen féljer PUB-
avtalet. Resultatet av sddan egenkontroll ska pa begaran delges Skellefted Kraft.

Personuppgiftsbitradet ska tillférsakra Skelleftea Kraft rattigheter gentemot
Underbitradet vilka motsvarar Skellefted Krafts samtliga rattigheter gentemot
Personuppgiftsbitradet enligt PUB-avtalet.

Anlitande av underbitraden

Personuppgiftsbitréadet far inte anlita ett Underbitrdde utan att ett sarskilt eller allmant
skriftligt forhandstillstand har erhallits av Skelleftea Kraft.

Personuppgiftsbitradet ager ratt att anlita den eller de Underbitraden som framgar av
Bilaga 2 - Underbitraden.

Personuppgiftsbitradet ska for det fall Personuppgiftsbitradet anlitar ett Underbitrade
utan onddigt dréjsmal skriftligen informera Skelleftea Kraft om de uppgifter som féljer
av Bilaga 2 — Underbitraden.

Personuppgiftsbitradet atar sig att teckna ett skriftligt avtal med Underbitradet som
reglerar Behandlingen som Underbitradet utfor at Skelleftea Kraft samt att endast
anlita Underbitraden som ger tillrackliga garantier for att genomféra Iampliga tekniska
och organisatoriska atgarder sa att Behandlingen uppfyller kraven Tillamplig
Dataskyddslagstiftning. Underbitréadet ska alaggas samma skyldigheter som alaggs
Personuppgiftsbitradet enligt detta PUB-avtal. | avtalet mellan Personuppgiftsbitradet
och Underbitrade ska sarskilt reglera att Underbitradet inte far anlita annat
Underbitréade utan skriftligt forhandstillstand av Skellefted Kraft.
Personuppgiftsbitradet ansvarar fullt ut for Underbitradets Behandling gentemot
Skelleftea Kraft.

Personuppgiftsbitradet ska pa Skellefted Krafts begaran éversanda en kopia av det
avtal som reglerar Underbitrddets Behandling av Personuppgifter.

Personuppgiftsbitradet ska, innan atgarder vidtas och under forutsattning att ansékan
om Underbitrade accepterats av Skelleftead Kraft, informera denne om anlitande eller
byte av Underbitrade. Skelleftea Kraft ager ratt att inom trettio (30) dagar fran dag for
meddelande enligt punkten 14 invanda mot Personuppgiftsbitrddets anlitande av ett
nytt Underbitrédde och att, med anledning av sadan invandning, sédga upp PUB-
avtalet att upphdra i enlighet med vad stadgas i punkten 12.

Nar Personuppgiftsbitradet upphoér med att anlita Underbitrade ska
Personuppgiftsbitradet skriftigen meddela Skelleftea Kraft om att det upphér med att
anlita Underbitrade.
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8.1.

8.2.

8.3.

9.1.

9.2.

9.3.

Overforing till och behandling av personuppgifter i tredje land

Personuppgiftsbitradet ska sakerstalla att Personuppgifterna Behandlas inom
EU/EES av en fysisk eller juridisk person som ar etablerad inom EU/EES, om inte
Parterna kommer éverens om nagot annat.

Personuppgiftsbitradet dger endast ratt att dverfora Personuppagifter till Tredje Land
for Behandling (t.ex. service, support, underhall, utveckling, drift eller liknande
hantering) om Skelleftea Kraft pa forhand skriftligen godkant sadan éverféring och
utfardat Instruktioner for detta andamal.

Overféring till Tredje Land fér Behandling enligt PUB-avtalet, far endast ske om den
ar forenlig med Tillamplig Dataskyddslagstiftning och uppfyller de krav pa
Behandlingen vilka stalls i PUB-avtalet och Instruktioner.

Sekretess

Utan att det paverkar tillampningen av eventuella sekretessataganden i Huvudavtalet
ska Personuppgiftsbitradet halla alla Personuppgifter som Behandlas for Skelleftea
Krafts rékning strikt konfidentiella, oavsett om informationen 1amnats skriftligen eller
muntligen och oberoende av format. Personuppgiftsbitrddet ska saledes inte, direkt
eller indirekt, utldamna nagra Personuppgifter till tredje part om inte Skelleftea Kraft
skriftligen pa forhand godkant detta, savida inte Personuppgiftsbitradet ar skyldig
enligt Tillamplig Lagstiftning att lamna ut Personuppgifterna, eller om det ar
nddvandigt for fullgérandet av PUB-avtalet. Vid utldmning av Personuppgifter till
tredje part ska Personuppgiftsbitradet informera Skelleftea Kraft om utlamningen av
Personuppgifter savida hinder inte foreligger enligt Tillamplig Lagstiftning.

Personuppgiftsbitradet och samtliga fysiska personer som arbetar under dess
ledning ska vid Behandlingen iaktta saval sekretess som tystnadsplikt.
Personuppgifterna far inte nyttjas eller spridas fér andra andamal, vare sig direkt eller
indirekt, savida inte annat avtalats. Personuppgiftsbitréddet ska tillse att samtliga
fysiska personer som arbetar under dess ledning, vilka deltar i Behandlingen, ar
bundna av sekretessforbindelse avseende Behandlingen. Detta kravs dock inte om
dessa redan omfattas av en straffsanktionerad tystnadsplikt som féljer av lag.
Personuppgiftsbitradet atar sig aven att tillse att det finns sekretessavtal med
Underbitradet samt sekretessférbindelser mellan Underbitradet och samtliga fysiska
personer som arbetar under dess ledning, vilka deltar i Behandlingen.

Skelleftea Kraft forbinder sig att halla all information som Skelleftea Kraft erhaller
avseende Personuppgiftsbitradets sakerhetsatgarder, rutiner, IT-system eller som
annars ar av konfidentiell karaktar strikt konfidentiell och att inte till nagon
utomstaende réja konfidentiell information som harrér fran Personuppgiftsbitradet
eller dess Underbitraden. Detta galler inte for sadan information som

- vid tidpunkten for utlamnandet ar eller senare blir tillganglig for allmanheten pa
annat satt an genom overtradelse mot PUB-avtalet; eller

- redan var tillganglig fér mottagande Part eller som denne pa egen hand har
utvecklat innan ingaendet av PUB-avtalet och som inte, direkt eller indirekt,
har erhallits genom 6vertradelse mot PUB-avtalet.

Skelleftea Kraft har endast ratt att réja sadan information som Skelleftea Kraft ar
skyldig att r6ja enligt TillAmplig Lagstiftning, Huvudavtalet eller PUB-avtalet.
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9.4.

9.5.

10.

10.1.

11.

12.

12.1.

Personuppgiftsbitradet ar medveten om att provningen vad avser offentlighet och
sekretess aligger Skelleftead Kraft. Vid sddan prévning bor Skelleftea Kraft — efter
basta formaga och sa langt det ar majligt enligt Tillamplig Lagstiftning — tillvarata
Personuppgiftsbitradets intresse av att information inte avsldjas for tredje man.
Brott mot punkt 9 féreligger &ven om uppsat eller oaktsamhet inte kan pavisas.

Ovanstaende sekretessataganden galler utan begransning i tid och saledes aven
efter att PUB-avtalet i 6vrigt upphort att galla (oavsett skalet dartill).

Ersattning

Personuppgiftsbitradet ager inte ratt till ersattning for fullgérande av PUB-avtalet.

Ansvar

. Om en Registrerad eller annan tredje man, riktar krav mot Skellefted Kraft pa grund

av Personuppgiftsbitrddets Behandling av Personuppgifter eller om
tillsynsmyndighet/domstol utfardat vite eller andra administrativa sanktionsavgifter,
ska Personuppgiftsbitradet halla Skelleftead Kraft skadel6s fér krav som har sin grund
i att Personuppgiftsbitradet inte efterkommit detta PUB-avtal, Instruktioner eller
Tillamplig Dataskyddslagstiftning. Skellefted Kraft ska skyndsamt informera
Personuppgiftsbitradet om att sadant krav inkommit.

. Om en Registrerad eller annan tredje man, riktar krav mot Personuppgiftsbitradet pa

grund av Skellefted Kraft Behandling av Personuppgifter eller om
tillsynsmyndighet/domstol utfardat vite eller andra administrativa sanktionsavgifter,
ska Skellefted Kraft halla Personuppgiftsbitradet skadelos for krav som foljer av att
Skellefted Kraft inte foljt Tillamplig Dataskyddslagstiftning. Personuppgiftsbitradet ska
snarast underratta Skelleftea Kraft om ansprak som riktas mot
Personuppgiftsbitradet med anledning av Behandlingar av Personuppgifter inom
ramen for PUB-avtalet. | det fall Skelleftea Krafts ansvarsbegransning raknat i kronor
inte framgar av Huvudavtalet, ska Skellefted Krafts ansvar enligt PUB-avtalet
begransas till fyrahundratusen (400 000) kr.

. Om ansvar for skada och krankning av den personliga integriteten som en

Behandling i strid med PUB-avtalet ger upphov till blir aktuellt har Skelleftea Kraft, i
egenskap av Personuppgiftsansvarig, ratt att fa tilltrade till Personuppgiftsbitradets
lokaler, datorutrustning, handlingar och andra dokument samt annat som Skellefted
Kraft skaligen finner erforderligt for bedédmningen av Personuppgiftsbitradets
utférande av uppdraget som foljer av PUB-avtalet.

. For den handelse ett krav avser Personuppgifter som inte omfattas av Huvudavtalet,

men som Personuppgiftsansvarig ar ansvarig for, ska Personuppgiftsbitradet inte
hallas ansvarig. Detta galler aven for det fall att Personuppgiftsansvarig Behandlar
Personuppgifter fér andra andamal an som omfattas av Huvudavtalet.

Avtalsperiod och upphérande

PUB-avtalet géller fran dess att det har undertecknats av Parterna och under den tid
Personuppgiftsbitradet Behandlar Personuppgifter i enlighet med Skelleftea Krafts
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12.2.

12.3.

12.4.

12.5.

12.6.

12.7.

13.

13.1.

14.

14.1.

14.2.

Instruktioner, eller till dess endera Parten sager upp PUB-avtalet till upphdrande. Vid
uppsagning ska en dmsesidig uppsagningstid om tre (3) manader galla.

Endera Part ager ratt att pakalla omférhandling av PUB-avtalet om motpartens
agarfoérhallanden andras vasentligt eller om Tillamplig Lagstiftning, eller tolkningen av
den, andras pa ett for Behandlingen avgorande satt. Pakallande av omférhandling
enligt forsta meningen innebar inte att PUB-avtalet till nAgon del upphdr att galla utan
endast att en omférhandling om PUB-avtalet ska pabdrjas.

Vardera Part ager ratt att skriftligen sédga upp PUB-avtalet, med omedelbar verkan,
om motparten agerat i strid med PUB-avtalet och/eller Instruktioner, och underlater
att vidta rattelse inom trettio (30) dagar fran mottagande av skriftlig begaran darom
fran den andra Parten.

Om Skelleftea Kraft invander mot Personuppgiftsbitraddets anlitande av ett
Underbitrade enligt detta PUB-avtal, har Skelleftea Kraft ratt att saga upp PUB-
avtalet att upphdéra med omedelbar verkan.

Vid uppsagning av PUB-avtalet ska Personuppgiftsbitradet utan onédigt drojsmal
overlamna samtliga Personuppgifter till Skellefted Kraft eller radera dem, enligt
Skelleftea Krafts 6nskemal. Om Personuppgifterna éverlamnas ska det ske i ett
Oppet och standardiserat format. Med samtliga Personuppgifter avses alla
Personuppgifter vilka har omfattats av Behandlingen samt annan tillhérande
information sasom loggar, Instruktioner, systemldsningar, back-up, beskrivningar och
andra handlingar som Personuppgiftsbitradet erhallit genom informationsutbyte enligt
PUB-avtalet. Overlamning och radering enligt PUB-avtalet ska vara utférda senast
trettio (30) dagar raknat fran den tidpunkt uppsagning gjorts enligt detta PUB-avtal.

Behandling som utfors av Personuppgiftsbitradet efter PUB-avtalets upphdrande ar
att betrakta som otillaten Behandling.

Bestammelser om sekretess/tystnadsplikt i punkten 9 ska fortsatta galla aven om
PUB-avtalet i 6vrigt upphdr av galla.

Overlatelse

Ingen av Parterna ska aga ratt att helt eller delvis dverlata sina rattigheter eller
skyldigheter enligt PUB-avtalet utan den andra Partens skriftliga godkannande.

Meddelanden inom ramen for detta PUB-avtal och instruktioner

Meddelanden om PUB-avtalet och dess administration inklusive uppsagning ska
skickas till respektive Parts kontaktperson for PUB-avtalet. Meddelanden om
Parternas samarbete om dataskydd, gallande Behandlingen, ska skickas till
respektive Parts kontaktperson for Parternas samarbete om dataskydd.

Meddelanden inom ramen for PUB-avtalet och Instruktioner ska skickas skriftligt och
elektroniskt. Ett meddelande ska anses ha kommit fram till mottagaren senast en (1)
arbetsdag efter att meddelandet har skickats.
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15.

15.1.

16.

16.1.

16.2.

16.3.

17.

17.1.

Kontaktpersoner

Parterna ska utse var sin kontaktperson for PUB-avtalet, tillika kontaktperson for
Parternas samarbete om dataskydd.

Andringar och tillagg

Tilldgg och andringar av PUB-avtalet ska, for att vara giltiga, vara skriftliga och
undertecknas av bada Parter.

Endera Part ager ratt att pakalla omférhandling av PUB-avtalet om motpartens
agarfoérhallanden andras vasentligt eller om Tillamplig Lagstiftning, eller tolkningen av
den, andras pa ett for Behandlingen avgoérande satt.

Begaran om andring eller pakallande av omférhandling enligt innebar inte att PUB-
avtalet till nagon del upphdr att galla utan endast att en omférhandling om PUB-
avtalet ska paborjas.

Lagval och tvistlosning

For detta avtal galler svensk ratt. Eventuell tolkning eller tvist i anledning av PUB-
avtalet, som parterna inte kan Iésa pa egen hand, ska avgoras av svensk allman
domstol.

Avtalet har upprattats i tva (2) likalydande exemplar, av vilka Parterna tagit var sitt. Avtalet
signeras elektroniskt eller via underskrift nedan. Signerade och elektroniskt utbytta kopior
ska ha samma bindande verkan som det ursprungliga signerade dokumentet.

Plats och Datum Plats och Datum
For: Skellefted Kraft AB For:
Underskrift Underskrift

Namnfortydligande Namnfortydligande
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Denna bilaga utgor en integrerad del av Avtalet.

Andamal med
Behandlingen

Personuppgifterna behandlas for féljande andamal:

[Beskriv kortfattat dndamdlet och féremdlet fér Behandlingen
avseende de Personuppgifter som Personuppgiftsbitrédet/bitréidena
kommer Behandla.

Exempel 1;

Samtliga Personuppgifter i systemet xxx i supportsyfte och fér tekniskt
underhdll och sdkerhetskopiering.]

Typer av Behandlingar

Personuppgifterna kommer pa uppdrag av den
personuppgiftsansvarige att

Behandlas pa foljande satt:

[Exempel:
e Insamling
e lLagring
e  Utldmning genom éverféring till myndighet
e  Radering]

Behandlingen omfattar féljande
typer av Personuppgifter

Foljande kategorier av Personuppgifter kan komma att
Behandlas:

[Ange vilka Personuppgifter Personuppgiftsbitrddet/bitrédena kommer
ha atkomst till.

Exempel 1;
Personuppgifter i systemet utgérs av:
e Anvdndarnamn
e  Personnummer
o Xxx
o Xxx
Personuppgiftsbitridet/bitrddena ansvarar ocksa fér att via teknisk
integration féra éver féljande uppgifter till system:
e Xxx
o Xxx]
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Behandlingen omfattar féljande
kategorier av

Registrerade

Foljande kategorier av Registrerade berérs av Behandlingen av
Personuppgifter som omfattas av Personuppgiftsbitradesavtalet:

[Ange vilka kategorier av Registrerade vars Personuppgifter
Personuppgiftsbitrddet/bitrddena har Gtkomst till eller kommer
Behandla.

Exempel 1;

e Anstdllda

e  Arbetssékande

e  Konsulter

e Patienter

e FElever

e Vdrdnadshavare]

Ange sarskilda hanteringskrav
vad géller Behandling av
Personuppgifter som utférs av
Personuppgiftsbitradet/bitradena

[Ldgg till fortydligande beskrivningar i férekommande fall, till exempel
avseende gallring.

Exempel 1;

e Personuppgifter ska galiras efter x ar.

e  Sdkerhetskopior far inte sparas ldngre én x ar.

e Bitrddet fdr endast publicera information pG webbplats x som
innehdller fornamn.

Exempel 2;
Se Huvudavtal punkt x.x]

Ange sarskilda tekniska och
organisatoriska
sakerhetsatgarder vad galler
Behandling av Personuppgifter
som utfors av
Personuppgiftsbitradet/bitradena

[Ldgag till fértydligande beskrivningar i féorekommande fall.

Exempel 1;

e  Bitrddet ska uppfylla de krav som anges utifran den
Personuppgiftsansvariges informationsklassning samt
redovisa status for dessa pa begdran.

Exempel 2;
Se Huvudavtal punkt x.x.

Exempel 3;

Personuppgiftsbitrédet ska vidta alla ldmpliga tekniska och
organisatoriska atgdrder for att skydda mot Personuppgiftsincidenter
och upprdtthdlla en adekvat sikerhetsnivd for de Personuppgifter som
Behandlas och ddrvid félja de skriftliga informationssékerhetskrav och
policies som Personuppgiftsansvarige vid var tidpunkt meddelar.
Atgdrderna ska Gtminstone uppnd den sikerhetsnivé som féljer av
Tillémplig dataskyddslagstiftning och ska inbegripa’, men inte vara
begrdnsat till, féljande datgdrder:

e skydd for fysisk Gtkomst varigenom Personuppgiftsbitrddets
lokaler fér datorutrustning och bdrbar/flyttbar information
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eller lagringsmedia som innehdller Personuppgifter ska ldsas
ndr de stdr utan tillsyn av behérig person i enlighet med tredje
punkten nedan i syfte att skydda mot obehérig anvdndning,
stéld etc.;

e process for test av Gterldsning dd Personuppagifter har
aterskapats fran sdkerhetskopia;

e  behérighetskontroll varigenom Gtkomst till Personuppgifter
hanteras via ett tekniskt system fér dndamdlet. Behérighet
ska begréinsas till de som behéver Personuppgifterna for sitt
arbete. Anvéndar-ID och I6senord ska vara personliga och far
inte 6verlatas eller Idnas ut till annan. Det ska finnas
processer for att tilldela och dterkalla behérighet;

e formdaga att logga dtkomst till Personuppgifter. Det ska vara
mdjligt att retroaktivt folja upp dtkomst till Personuppgifter
genom en logg eller liknande information. Det ska vara
mdjligt for Personuppgiftsbitrddet att kontrollera
informationsbasen och rapportera tillbaka till
Personuppgiftsansvarige;

e Sidker kommunikation varigenom anknytningar till extern
datakommunikation ska skyddas av tekniska funktioner som
sdkerstdller att anknytningen ér behérig och
krypteringsfunktioner avseende innehdll i data som
transporteras i kommunikationskanaler utanfér de system
som Personuppgiftsbitrédet kontrollerar;

e  Process for att sdkerstdlla att Personuppgifter utpldnas pa ett
sdkert sdtt ndr fast eller flyttbar lagringsmedia inte ldngre ska
anvdndas for sitt éndamal;

e Rutiner for att ingd sekretessavtal med leverantérer som
tillhandahdller reparation och service av utrustning som
anvdnds for att lagra Personuppgifter; samt

e Rutiner for att 6vervaka arbete som utférs av leverantérer i
Personuppgiftsbitrddets lokaler. Lagringsmedia som
innehdller Personuppgifter ska stdllas undan om évervakning
inte dr méjligt.

Personuppgiftsbitrddet ska vid begdran bista Personuppgiftsansvarige
med fullgérande av Personuppagiftsansvariges skyldighet vid utférande
av risk- och sd@rbarhetsanalys eller konsekvensbedémningar avseende
dataskydd fér de Personuppgifter som Behandlas, vilket frén och med
tillimpningsdagen om Personuppgiftsansvarige sa begdr innefattar
deltagande i férhandssamrdad med tillsynsmyndighet.
Personuppgiftsbitrddet ska utéver ovan, frén och med
tillimpningsdagen, dven i vrigt bista Personuppgiftsansvarige med
att se till att skyldigheterna enligt artiklarna 32-36 i
dataskyddsférordningen fullgérs, med beaktande av typen av
Behandling och den information som Personuppgiftsbitrédet har att
tillga.

Personuppgiftsbitrédet ska dokumentera de tekniska och
organisatoriska sdkerhetsatgdrder som anvdnds for att uppfylla




15(16)

sdkerhetskraven enligt Tillimplig Dataskyddslagstiftning och detta
PUB-avtal.]

Ovriga Instruktioner angaende
Behandling av Personuppgifter
som utfors av
Personuppgiftsbitradet/bitradena

[Ldgag till fértydligande beskrivningar i féorekommande fall.

Exempel 1;

e  Upprdtta fidgrratkomst till den Personuppgiftsansvariges
system for att underséka och datgdrda tekniska problem; och

e Publicering av pseudonymiserad statistik om antalet
ans6kningar som genomférts i systemet samt férvéntad
vdntetid fér handldggning pd angiven webbplats.

Exempel 2;
e PUB-avtalets punkt X dr gdiller inte fér denna tjdnst.

Exempel 3;
e  PUB-avtalets punkt X kompletteras med féljande

“Personuppagiftsbitrddet ska dven Idmna ut Loggarna till den
Personuppgiftsansvarige i xml-format om detta PUB-avtal upphér att
gdlla”.]
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Personuppgiftsbitradet anvander sig av foljande Underbitraden:
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Firmanamn, orgnr,
adress

Tjinst som
Underbitridet ska utfora

Kategorier av
Personuppgifter,
Behandlingar och
Registrerade

Geografisk plats for
Underbitradets
behandling




